MINISTERES Secrétariat général
SOCIAUX

Liberté Haut fonctionnaire
Egalité de défense et de sécurité
Fraternité

Paris, le 20 décembre 2022

Affaire suivie par : Joséphine Cossart
Courriel : HFDS@sg.social.gouv.fr
Tél.: 0140 56 5190

HFDS/2022/68

NOTE

a I'attention de

MESDAMES ET MESSIEURS LES CONSEILLERS DE DEFENSE ET DE SECURITE DE ZONE,
LES DELEGUES DE DEFENSE ET DE SECURITE,
LES OFFICIERS ET RESPONSABLES DE SECURITE.

Objet : Déclinaison de I'adaptation de la posture VIGIPIRATE « Hiver 2022 - Printemps 2023 » pour les
ministéres sociaux.

Références :

- Partie publique du plan gouvernemental de vigilance, de prévention et de protection face aux
menaces d‘actions terroristes n°® 102000/SGDSN/PSN/PSE du 1°* décembre 2016 ;

- Catalogue des fiches mesures Vigipirate (édition mai 2019) ;

- Instruction N° SG/HFDS/PDS/2018/54 du 31 janvier 2018 relative a la mise en ceuvre du plan
Vigipirate au sein des périmétres des ministéres sociaux.

Annexe : 1. Tableau des mesures de vigilance relatives aux ministéres sociaux.

f vicimmars §
SECURITE RENFORCEE
RISCUE ATTENTAT
Le niveau de vigilance « sécurité renforcée - risque attentat »
est maintenu sur I'ensemble du territoire national.

Cette nouvelle posture VIGIPIRATE « Hiver 2022 - Printemps 2023 » est active a compter du
21 décembre 2022.

De fagon globale, elle adapte le dispositif en fonction de la période (vacances hivernales, flux
touristiques, contexte social sensible) et prend en compte la reprise épidémique de COVID.

Pour la période considérée, I'accent est a porter sur la sécurité :

- des sites touristiques et des transports publics de personnes, en particulier lors des
vacances scolaires et universitaires ;

- des espaces de commerce et des lieux de rassemblement, y compris les lieux de culte ;




- des batiments publics (services publics, locaux associatifs ou politiques, écoles et
universités).
En cas d'attaque ou d'évolution significative de la menace terroriste, cette posture est susceptible
de faire I'objet d’une adaptation en urgence ou de compléments (cf. bulletin d'alerte vigipirate du
13/12/2022).

I Evaluation des menaces

Menace terroriste

La composante endogéne de la menace terroriste islamiste demeure la principale menace sur le
territoire national. Elle est portée par des individus souvent isolés, se réclamant de l'idéologie
jihadiste mais généralement sans lien direct avec les organisations terroristes. Ces individus
éprouvent souvent des difficultés d'intégration sociale et sont sensibles aux discours de haine, de
violence et de déni des valeurs républicaines (sur fond de rejet des institutions). De ce fait la
propagande jihadiste est de nature & mobiliser d‘autres profils que ceux de la mouvance islamiste
radicale, ce qui complexifie I'identification d'individus basculant soudainement dans la violence.

Les modes opératoires, souvent sommaires (armes blanches, armes par destination de type vehicule-
bélier) contribuent au caractére imprévisible et aléatoire de cette menace.

Les cibles de ces attaques peuvent étre indiscriminées mais revétent généralement une certaine
charge symbolique (représentant de I’Etat, lieux de cultes, etc). Les proces de terroristes islamistes
ainsi que les journées d’hommages aux victimes du terrorisme se déroulant au cours du premier
semestre 2023 peuvent constituer des opportunités d’attaques pour des individus en quéte de
cibles.

La libération de détenus pour terrorisme islamiste (TIS) au cours des mois & venir constitue également
un enjeu de sécurité publique, tout comme le rapatriement de returnees depuis la zone irako-
syrienne depuis juillet 2022.

En paralléle, l'accroissement des radicalités politiques conduit & une augmentation de la menace
terroriste d’extréme droite et d’extréme gauche. La premiére, dont le taux d‘armement est
particulierement élevé, est portée par des réseaux subversifs d’ultra-droite. La seconde, davantage
portée sur la voie publique, pourrait profiter des futures réformes sociales et des manifestations qui
en découleraient pour commettre des actions violentes.

Menace cyber

Les tendances actuelles des attaques et des vulnérabilités critiques sont marquées par :

- les attaques par rancongiciel largement utilisées par des cybercriminels et souvent couplées
par une exfiltration préalable de données. Tous les secteurs publics et privés sont viseés par
ce type d’attaque ;

- l'exploitation massive des vulnérabilités critiques qui sont un vecteur privilégié d'intrusion
initiale sur les réseaux ciblés. Des outils d’automatisation d’exploitation de vulnérabilités,
développés par les cybercriminels, permettent de compromettre rapidement un grand
nombre d’entités afin de sélectionner celles pouvant représenter un intérét ;

- les attagues indirectes qui permettent, par exemple, a des attaquants étatiques de
s'introduire sur les réseaux d’entités gouvernementales en compromettant les chaines
d'approvisionnement.




Il Adaptation de la posture Vigipirate pour les ministéres sociaux (MINSOC)

La posture permanente de sécurité ne subit pas de modification majeure par rapport a celle de juin
2022. Le tableau en annexe récapitule les mesures devant étre appliquées (activation de deux
nouvelles mesures NUM additionnelles).

» Les ES et ESMS demeurent des cibles vulnérables (lieux ouverts sur I'extérieur) et doivent
toujours faire 'objet d’une grande vigilance (poursuivre la mise a jour des différents plans de
sécurisation, etc).

» Les opérateurs chargés de la mise en ceuvre des politiques de I'emploi peuvent constituer des
cibles vulnérables pour des individus en quéte de cibles étatiques, dans le contexte des
réformes gouvernementales a venir au printemps 2023.

Au regard du niveau actuel de la menace terroriste, une attention particuliére est attendue sur :

- tous les opérateurs d’importance vitale et leurs prestataires (dans la continuité de la crise
sanitaire actuelle) ;

- les ES accueillant des mineurs de retour des zones d’opérations de groupements terroristes dans
le cadre du protocole interministériel de prise en charge ;

- les systémes d'information qui sont des cibles réguliéres d'attaques du fait de leurs vulnérabilités
(risque de cyberattaque majoré par un état de la menace préoccupant).

La menace cyber est actuellement particulierement forte, néanmoins il est important de garder a
I'esprit des ordres de grandeur. Pour 3000 ES publics et privés (avec obligation de déclaration des
incidents) les attaques « réussies » par rancongiciel (a2 des degrés divers mais ayant eu un impact
significatif voire total sur le Sl de la structure) sont au nombre de moins de 50 incidents de sécurité
sur les trois derniéres années (sur respectivement 354, 349 et 700 incidents de sécurité déclarés - ce
dernier chiffre tenant compte des premiers impacts systémiques liés a des incidents chez des
fournisseurs en mode nuage - SAAS).

A ce jour, le systétme de santé francais, bien que porteur de nombreuses vulnérabilités (lices a la
numérisation croissante du secteur sanitaire), n‘est donc pas spécifiquement ciblé mais victime
d’attaques opportunistes en nombre croissant (proportionnellement a son exposition).

Parmi les différents types d'attaques, la croissance du phénomeéne rangongiciel n‘est pas spécifique
au secteur de la santé ni a la France, c’est un phénoméne mondial et trans-sectoriel.

L‘importance en nombre des rancongiciels et leur « industrialisation » ne doit pas masquer les autres
types d'attaques (dénis de service, exfiltration de données) ou le fait que les rancongiciels
embarquent maintenant fréquemment une charge d’exfiltration de données.

A ce jour il n'y a pas d'impact mesurable lié a |a situation internationale toutefois ce risque ne peut
étre écarté.

Face a la persistance de cette menace, les administrations et opérateurs sont donc invités a maintenir
élevée leur vigilance sur leurs systémes d’information et & consulter réguliérement les alertes et la
documentation mises & disposition par I'ANSSI (https://www.ssi.gouv.fr/) et le CERT/Santé
(https://esante.gouv.fr/produits-services/cert-sante).




Enfin, ce document interne aux MINSOC a vocation a étre diffusé et/ou expliqué uniquement au
personnel concerné par la mise en ceuvre de cette posture. Il ne doit, en aucun cas, étre diffusé a
d’autres acteurs, étre affiché a la vue du public ou publié sur un site internet.

Merci de nous faire remonter vos points d’attention et éventuelles difficultés rencontrées

(hfds@sg.social.gouv.fr).
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